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is Ahlaki ve Etik Davranis Kurallari
Girig

OSISEC is Ahlaki ve Etik Davranis Kurallari (bundan bdyle "Kod" olarak anilacaktir), OSISEC Bilisim Yazilim
Ticaret Limited Sirketi ile (bundan boyle "Sirket" olarak anilacaktir) siber giivenlik araglarinin ve hizmetlerinin
saglanmasi, gelistiriimesi, uygulanmasi veya entegrasyonuna katilan tiim ortaklar, yikleniciler, taseronlar ve
is birlikcileri (topluca "Ortaklar" olarak anilacaktir) tarafindan uyulmasi gereken ilke, standart ve uygulamalari
belirler. Bu Koda uyum zorunludur ve tiim mesleki faaliyetlerde en yliksek diizeyde etik, hukuki ve teknik
bitlinlik saglanmasina yonelik bir taahhld{ yansitir.

Temel ilkeler

Ortaklar, asagidakilerle sinirh olmamak kaydiyla tiim yerel, ulusal ve uluslararasi yasa ve diizenlemelere
uymalidir:

e Avrupa Birligi (AB): o Avrupa Birligi topraklari icin Genel Veri Koruma Tuzigl (GDPR).

e Amerika Birlesik Devletleri: o Kaliforniya Tiketici Gizlilik Yasasi (CCPA) - Kaliforniyali sakinleri kapsayan
hizmetler icin. o NIST Siber Glivenlik Cercevesi - federal veya ABD merkezli operasyonlar igin.

e Uluslararasi: o Bilgi gtivenligi yonetim sistemleri icin ISO/IEC 27001 Standartlari.

o Turkiye: o KVKK (Kisisel Verilerin Korunmasi Kanunu, Kanun No. 6698): Kisisel verilerin islenmesini ve
korunmasini diizenler, GDPR ilkeleriyle uyumludur. o Tiirk Ceza Kanunu (Maddeler 243-246): Yetkisiz erisim
ve veri degistirme dabhil siber suclari kapsar. o Ulusal Siber Glivenlik Stratejisi ve Eylem Plani: Kritik altyapi ve
siber giivenlik operasyonlarinda uyumu yonlendirir. o Bilgi Teknolojileri ve iletisim Kurumu (BTK)
diizenlemeleri: BIT ve siber giivenlikle ilgili operasyonlari denetler. o e-Déniisiim Tiirkiye Projesi: e-Devlet ve
dijital is operasyonlari icin yasal ve teknik standartlari belirler.

2. Veri Giivenligine Baghlik

Ortaklar, hassas verileri korumak icin glicll siber glivenlik dnlemleri uygulamali ve slirdlirmelidir. Buna sunlar
dahildir ancak bunlarla sinirli degildir:

» Sifreleme Standartlari: Tim veri aktarimi ve depolamasi, endistri standardi protokoller (6rn. AES-256, TLS
1.3) kullanilarak sifrelenmelidir.

e Erisim KontrolU: Verilere ve sistemlere erisim yalnizca gerekli yetkilendirilmis personelle sinirlandirilmalidir.

e Olay Miidahalesi: ihlalleri tespit etmek, raporlamak ve hafifletmek icin, kesiften itibaren en fazla 24 saat
icinde mudahaleyi iceren acik bir olay miidahale plani olusturulmali ve sirdirtlmelidir.

Bu standartlara uyulmamasi, bu Kodun ihlali anlamina gelir ve ortaklik sézlesmesinin derhal gézden
gecirilmesiyle sonuglanir.
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3. Siber Giivenlik Araglarinin Etik Kullanimi

Ortaklar, Sirket tarafindan saglanan siber giivenlik araclarini asagidaki amaclarla kullanamaz:
¢ Yasadisl gozetim veya izleme yapmak.

¢ Bireylerin gizlilik haklarini ihlal etmek.

¢ Guvenlik aciklarindan yetkisiz kazang veya faaliyetler icin yararlanmak.

TUm araglar yalnizca Sirket ile yapilan anlasmada belirtilen amaglar dogrultusunda kullanilmali, seffaflik ve
etik kullanim saglanmalidir.

Teknik ve Operasyonel Standartlar
4. Sistem BiitiinlGgii ve Testler
Ortaklar, tim sistemlerin biitlinliginl saglamakla yukimlidur:

¢ Diizenli Zafiyet Degerlendirmeleri: Sistemlerdeki ve araglardaki zayifliklari belirlemek ve gidermek icin yilda
iki kez degerlendirme yapilmalidir.

¢ Sizma Testleri: Gergek diinya dayanikliigini saglamak icin her yil sertifikali profesyonellerle sizma testleri
yaptimaldir.

¢ Yazilim Gincellemeleri: Aracglara ve sistemlere Uretici tavsiyeleri ve siber glivenlik en iyi uygulamalari
dogrultusunda giincellemeler ve yamalar zamaninda uygulanmalidir.

5. Gizlilik ve Veri Koruma
Hassas verileri korumak icin asagidaki 6nlemlere uyulmalidir:
¢ Gizlilik S6zlesmeleri (NDA): Hassas veri isleyen tim personel gizlilik s6zlesmesi imzalamali ve uymahdir.

¢ Veri Minimizasyonu: Yalnizca sozlesme gerekliliklerini yerine getirmek icin gereken asgari veri toplanmali
ve saklanmalidir.

e Giivenli Veri imhasi: Fiziksel ortamlar icin manyetik silme (degaussing) veya parcalama, elektronik veriler
icin onayli silme protokolleri gibi glivenli imha yontemleri uygulanmalidir.

6. Tedarik Zinciri Givenligi

Ortaklar, kendi tedarikgi ve taseronlarinin glivenlik uygulamalarini degerlendirmeli ve izlemelidir. Buna sunlar
dahildir:

¢ Taseronlarin bu Kodda belirtilen yasal ve etik standartlara uymalarinin saglanmasi.
¢ Guvenilmeyen veya yaptirim uygulanan kaynaklardan bilesen veya yazilim temininden kaginilmasi.

e isbirliginden dnce tedarik zinciri unsurlari Gizerinde gerekli 6zenin gosterilmesi.
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Profesyonel Davranig

7. Yolsuzlukla Miicadele ve Adil Rekabet

Ortaklar, adil rekabet ilkelerine bagh kalmali ve asagidaki faaliyetlere katilmamali veya tolerans
gostermemelidir:

¢ Risvet veya Komisyonlar: Kararlari etkilemek amaciyla herhangi bir degerli seyin teklif edilmesi, alinmasi
veya talep edilmesi.

¢ Cikar Catismasi: Cikar catismasina neden olabilecek herhangi bir iliski veya faaliyetin agciklanmasi.

¢ Rekabet Karsiti Uygulamalar: Piyasa kosullarinin manipilasyonu veya rakiplerle isbirligi.

8. insan Haklarina Saygi

Ortaklar, asagidakilerle sinirh olmamak Uzere uluslararasi taninan insan haklarina saygi gostermelidir:
e Ayrimciliktan Kaginma: istihdam uygulamalarinda firsat esitligi ve adalet saglanmalidir.

¢ Calisma Standartlari: Cocuk isciligi yasagi, zorla calistirma yasagi ve adil calisma kosullarina uyum.
9. Seffaflik ve Raporlama

Sirket ile tim etkilesimler seffaf olmalidir. Ortaklar:

¢ Dogru Belgeler Sunmalidir: Tim raporlar, sertifikalar ve faturalar diirtist ve dogru olmalidir.

e Usulslzltkleri Proaktif Olarak Raporlamalidir: Bu Kodun veya ilgili yasalarin bilinen veya stiphelenilen
ihlalleri, misilleme korkusu olmadan Sirkete bildirilmelidir.

Egitim ve Siirekli lyilestirme
10. Zorunlu Egitim
Ortaklar, ilgili tim personelin asagidaki yillik egitim programlarini tamamlamasini saglamalidir:

e Siber Glvenlik Farkindaligl: Calisanlara oltalama, sosyal mihendislik ve koéti amach yazilim tehditleri
hakkinda egitim verilmesi.

e Veri Gizliligi: ilgili veri koruma yasalari, giivenli veri isleme uygulamalari ve veri sahibi haklari hakkinda
egitim.

¢ Etik Standartlar: Batlinllk ve etik karar alma konularinin pekistirilmesi.

11. Siirekli lyilestirme Girigsimleri

Ortaklar, asagidaki yollarla stirekli iyilestirme stirecine katilmaya tesvik edilir:
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o Siber glivenlik dayanikliigini artirmak icin yeni teknolojilerin benimsenmesi.

o Sirket ile bilgi, yenilik ve en iyi uygulamalarin paylasimi.

e lyilestirme firsatlarini belirlemek icin denetimlere ve incelemelere katilim.

Uygulama ve Hesap Verebilirlik

12. izleme ve Denetimler

Sirket, asagidaki haklarini sakh tutar:

¢ Ortaklarin bu Koda uyumunu periyodik olarak denetlemek.

e Siber glivenlik standartlari icin liclinci taraf denetim raporlarinin sunulmasini talep etmek.

o Etik ve teknik gerekliliklere uyumu dogrulamak icin rastgele denetimler yapmak.

13. Uyumsuzluk ve Diizeltici Onlemler

Uyumsuzluk durumlarinda asagidaki islemler uygulanabilir:

¢ Derhal Askiya Alma: Sorun ¢ozilene kadar ortakhgin gecici olarak askiya alinmasi.

¢ Sozlesmenin Feshi: Agir veya tekrarlanan ihlallerde kalici fesih.

e Hukuki islem: Uyumsuzluk nedeniyle olusan zararlara yonelik yasal yollarin uygulanmasi.

Kabul ve Onay

Tum calisanlar, yikleniciler ve is ortaklari bu Kodu okuyup anladiklarini ve bu Kodda belirtilen sartlara
uyacaklarini Ek-A — Alindi ve Kabul Beyani’'ni imzalayarak beyan etmelidir. Bu onayin imzalanip iade
edilmemesi, hizmetlere katilimi veya devamini engelleyecektir.

Sonug

Bu Kod, siber glivenlik araclarinin ve hizmetlerinin sunumunda etik, glivenli ve yasal uygulamalara yonelik

karsilikli taahhidi vurgular. Bu ilkelere uymak suretiyle Ortaklar, tim paydaslarin c¢ikarlarini koruyan
glivenilir ve glicll bir siber glivenlik ekosistemine katkida bulunur.

Onaylayan

CEO: Bulent KONUK
Onay tarihi: 28 Kasim 2024
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EK-A : Alindi ve Kabul Beyani
isbu belgeyi imzalayarak, OSISEC is Ahlaki ve Etik Davranis Kurallari belgesini okudugumu, anladigimi ve
belirtilen sartlara uyacagimi beyan ederim.

is Ortagi Ad:
Yetkili Temsilci:

imza:
Tarih:
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