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Bilgi Giivenligi ve Veri Koruma Politikasi

1. Giris

Bilgi glivenligi ve veri koruma, OSISEC'in glivenilir BT ¢éziimleri sunma misyonunun merkezindedir. Bu
politika, sistemlerin ve verilerin korunmasi icin gerekli yonetisim cercevesini sunar.

2. Amag

e Bilgi varliklarini yetkisiz erisim ve zarardan korumak

e icve dis tehditlere karsi riskleri azaltmak

e GDPR, KVKK, ISO 27001 gibi standartlara uyum saglamak
e Givenlik bilincini kurumsal kiltir haline getirmek

3. Kapsam

e  OSISEC calisanlari, yikleniciler ve is ortaklari
e  OSISEC tarafindan yonetilen tiim BT varliklari
e Tim veri tirleri: kisisel, hassas, 6zel ve musteri verisi

4. Yonetisim
4.1 Liderlik

e Bilgi Guivenligi Sorumlusu (CISO), uygulama ve denetimden sorumludur
e Alan uzmanlari, tehditler dogrultusunda stratejileri gtinceller

4.2 Sorumluluk

e Tim calisanlar bu politikaya uymak ve olaylari raporlamakla yukimlidur
e Yoneticiler, glivenlik uygulamalarinin takibini saglar

5. Giuvenlik ilkeleri

o Gizlilik: Bilgi sadece yetkililerle paylasilir
e Biituinluk: Bilginin dogrulugu ve givenilirligi korunur
o Erisilebilirlik: Sistemlere kesintisiz erisim saglanir

6. Temel Kontroller
6.1 Erisim Yoénetimi

e Rol tabanl erisim kontrolii
e Cok faktorli kimlik dogrulama
e Zaman kisith erisim izinleri
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6.2 Veri Koruma

e AES-256 sifreleme
e Test ortamlarinda veri maskelenmesi
e Verisiniflandirma ve etiketleme

6.3 Ag Giivenligi

e Yeni nesil glivenlik duvarlari
e Sifir gliven mimarisi
e Dizenli sizma testleri

6.4 Ug Nokta Giivenligi

e Ug nokta tehdit tespiti (EDR)
e Givenlik yapilandirma standartlari
e Otomatik calistirma devre disi birakilir

6.5 Uygulama Giivenligi

e Gilvenli yazihm gelistirme slirecleri
e DevSecOps entegrasyonu
e Web uygulama givenlik duvarlari

6.6 Tehdit izleme

e Tehditistihbarat platformlari
e Olay izleme ve anomali tespiti (SIEM)
e Sirekli risk degerlendirmeleri

7. Olay Yaniti ve is Siirekliligi

e Olay midahale plani
e Siber olaylara 6zel rehberler
e Yilda iki kez felaket kurtarma testleri

8. Farkindalik ve Egitim

e Zorunlu siber glivenlik egitimleri
e Ozelrollere yonelik ileri egitimler
e Kimlik avi similasyonlari

9. Uglincii Taraf ve Tedarik Zinciri

e Tedarikgilerle glivenlik s6zlesmesi
e Periyodik risk degerlendirmeleri
e Tedarik zinciri glivenligi
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Uyumluluk

e ISO/IEC 27001
e NIST Cergevesi
e GDPR ve KVKK
e Sektorel diizenlemeler

Siirekli fyilestirme

e Politikalar 6 ayda bir gbzden gegirilir
e Olay sonrasi analizler ile glincellemeler yapilir
e Yeniglvenlik teknolojilerine yatirim yapilir

Uygulama

e Politika ihlalleri disiplin cezalarina yol agabilir
e Ciddiihlaller yasal mercilere iletilir

Gozden Gegirme

e Yilda bir veya degisiklik sonrasi
e Yeniarag/sistem entegrasyonu

e Olaylardan edinilen dersler

Raporlama

e Olay Raporlama: 24 saat icinde incident@osisec.com.tr
e ihbar Korumasi: lyi niyetli bildirimler korunur

Onaylayan

CEO: Bulent KONUK
Onay Tarihi: 28 Kasim 2024
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